SAMSUN BUYUKSEHIR BELEDIYESI
BIiLGi VE SISTEM GUVENLIGI YONERGESI

BIRINCI BOLUM
Amagc, Kapsam, Dayanak ve Tanimlar

Amag
MADDE 1- (1) Bu Yénergenin amaci, SAMSUN BUYUKSEHIR BELEDIYESI biinyesinde

bulunan bilisim kaynaklarinin kullanimina yonelik usul ve esaslar1 belirlemektir.

Kapsam
MADDE 2-(1) Bu Yonerge, Belediyemiz merkez ve tasra teskilatindaki tiim personel ile

kendilerine herhangi bir nedenle Belediyemiz bilisim kaynaklarini kullanma yetkisi verilen paydas
ve konuklar1 kapsar.

Hukuki Dayanak
MADDE 3-(1) Bu Yonerge, 5/12/1951 tarihli ve 5846 sayil1 Fikir ve Sanat Eserleri Kanunu,

26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu, 4/5/2007 tarihli ve 5651 sayili internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanunu, 3/7/2005 tarihli ve 5393 sayili Belediye Kanunu, 10/7/2004 tarihli ve
5216 sayili Biiyiiksehir Belediyesi Kanunu hikimlerine dayanilarak hazirlanmistir.

Tammlar

MADDE 4-(1) Bu Yo6nergede gecen;

a) Belediye: Samsun Biiyiiksehir Belediyesini,

b) Baskanlk: Bilgi islem Dairesi Baskanligini,

c) Bilisim kaynaklari: Elektronik ortamda yapilan is ve islemlerde kullanilan yazilim,
donanim, arag ve gerecini,

d) E-posta: Internet tzerinden bilgisayarlar araciligryla bilgi alisverisini saglamak igin
kullanilan elektronik haberlesme sistemini,

e) Firma personeli: S6zlesme, plan ve sartnamelere uygun bigimde bir isi/projeyi yapmay1
istlenen, bu amacla isgiicli, malzeme ve ekipman saglayarak gerekli yontemle istenen isi/projeyi
tamamlamay1 taahhit eden resmi veya 6zel kurum veya kurulus personelini,

f) Konuk: Belediye biinyesinde kullanmis oldugu bilgisayar, bilgisayar agi, Internet ve
benzeri tim bilisim sistemleri tizerinde yetkilendirilmemis olan Belediye personeli disindaki kisiler
ile gorev yeri disinda calisan Belediye personelini,

g) Kullamci: Belediye biinyesinde yer alan bilgisayar, bilgisayar agi, internet ve benzeri tim
bilisim sistemlerinden yararlanan tim Belediye personeli ile Belediye bilisim kaynaklarini
kullanma yetkisi verilen paydas ve konuklari,

h) Paydas: Ortak ¢alisma yapilan kurum veya kuruluslari,

i) Personel: Belediye merkez teskilati ile ilge miidiirliikleri ve bu miidiirliklere bagl tim
calisanlari

J) Sistem yo0neticisi: Uygulama ve/veya donanimdan sorumlu personeli,

k) Yuklenici firma: Sozlesme, plan ve sartnamelere uygun bi¢imde bir isi/projeyi yapmay1
uistlenen, bu amacla isgiicli, malzeme ve ekipman saglayarak gerekli yontemle istenen isi/projeyi
tamamlamay1 taahhit eden resmi veya 6zel kurum veya kurulusu ifade eder.

(2) Yonergede kullanilan teknik terim ve tanimlar, (EK-1) tabloda gosterilmistir.
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iKiNci BOLUM
Sorumluk ve Genel Kurallar

Sorumluluk

MADDE 5- (1) 5651 sayili Kanun ve 27001 Bilgi Giivenligi Yonetim Sistemi kapsaminda
hukuki siireglere kaynak teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi amaciyla,
Baskanlik¢a uygun gorilen sistemlerin, uygulamalarin, kullanici islemlerinin ve bilgi sistem
agindaki veri akisinin iz kayitlari, ajanli veya ajansiz iz toplama yontemleri kullanilarak toplanir ve
en az 6 ay sureyle Baskanlik¢a saklanir.

(2) Belediye personelinin, ¢ocuklarin cinsel istismarina, miistehcenlige, siddet ve intihara
yonlendirmeye, uyusturucu ve uyarict madde kullanimimi 6zendirmeye yonelik Internet sitelerine
girmesi, sohbet oturumlar1 agarak kuruma ait gizli bilgileri paylasmasi, oyun oynamasi, devlet
buytklerine hakaret etmesi; gazete, forum ve benzeri sitelerde kurumu klguk disiiriicii ve
kamuoyunu yaniltmaya yonelik yorumlar yapmasi, 0zel hayatina iliskin su¢ olusturabilecek
nitelikteki bilgi ve islemleri kurum Internet hatti {izerinden yapmasi ile ilgili cezai ve hukuki
sorumlulugu kendisine aittir.

(3) Bu Yonerge kapsaminda bilgi ve sistem giivenliginin planli, sorunsuz, giivenli ve disiplin
icinde gergeklestirilmesinden Belediye bilisim sistemlerinden yararlanan tiim Belediye personeli
birinci derecede gorevli ve sorumludur. Bu Yonerge kapsaminda olup teknolojik degisikliklere ya
da Belediye genel politikasindaki ve hizmetlerindeki degisikliklere gore bu politikada gerekli
duzenlemeler Baskanlikca yapilir ve resmi Internet sayfasinda "Bilgi ve Sistem Giivenligi
Politikalar1" adi altinda yayimlanir. Tiim Belediye personeli yayinlanan "Bilgi ve Sistem Giivenligi
Politikalar1" ni takip etmekle yukumludur.

Genel kurallar

MADDE 6-(1) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar
veremez, isleyisi aksatma, yavaslatma veya durdurma eylemlerinde bulunamaz, igerigini izinsiz
olarak degistiremez.

(2) Kaullanic, bilgi teknolojileri kapsamindaki herhangi bir kaynagi, kendisinden baska hig
kimse adina ve yararina kullanamaz veya bir baskasinin kullanimina izin veremez.

(3) Kurumun guvenlik sistemleri kisilere makul seviyede mahremiyet saglasa da, Kurumun
bunyesinde olusturulan tim veriler Kurumun milkiyetindedir.

(4) Kullanici, bagka kullanicilarin bilgisayarinda yer alan sifrelendirilmis paylagim
alanlarina ¢esitli yontemleri kullanarak erisemez ve bu tirli girisimlerde bulunamaz.

(5) Kaullanici, ¢alismalarinin sonlandirilmasi ile birlikte kendisinde bulunan bilgisayar,
yazicl, disk ve benzeri tiim donanim ve malzemeleri, tiim yazilim {riinleri ve kodlar ile bilisim
sistemleri kullanimina ydnelik tiim sifreleri iceren Belediyenin tiim bilisim varliklarini iade eder.
Kullanicinin bilgi ve bilgi islem olanaklarina erigim haklari kaldirilir.

(6) Yduklenici firma personeli, ancak sistem yoneticisi nezaretinde ve kontroliinde ¢alisma
yapar. Firma personeli tarafindan yapilacak ¢alismalara nezaret edecek kurum personeli, en az
firma personeli kadar konusunda uzman personel arasindan se¢ilir ve sistem yoneticisinin onay1 ile
kayit altina alinir. Bu kurallara uyulmadigi zaman dogacak problem ve zararlardan ilgili yiiklenici
firma sorumludur. Nezaret eden kurum personeli yapilan ¢aligmalar1 kayit altina alir ve herhangi
bir olumsuzluk durumunda bu olumsuzlugu agiklayict rapor sunmak zorundadir.

(7) Bilgi giivenligini etkileyen arizalar mimkin olan en kisa slirede uygun yonetim
kanallar1 kullanilarak Bagkanliga rapor edilir.

(8) Gizlilik iceren bilgiler ile kisisel veriler, e-devlet kapsaminda protokol yapilarak bilgi
paylasimi yapilan veya kanunen yetkili sayilan merciler disinda hicbir kisi, kurum ya da kurulus ile

paylasilmaz
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UCUNCU BOLUM
Bilgi ve Sistem Giivenligi Kurallar: ve Politikalar:

Aktif dizin hizmetleri kurallar

MADDE 7-(1) Belediye bunyesinde ¢alismakta olan veya ise baslayan her personel ile paydas
ve konuklar icin aktif dizin (Active Directory) kullanici hesabi agilir.

(2) Kullanici, kendisine verilen "kullanict adi"ni1 ve "sifresi"ni bir bagkasi ile paylasmaz ve bir
baskasina kullandirmaz. Kullanici, "kullanici hesabina" ait gegici sifresini derhal degistirerek,
9 uncu maddede yer alan sifre politikasina uygun olarak sifresini olusturur.

(3) Kullanicinin  Baskanlikga belirlenecek periyotlarla "kullanici sifresini" degistirmesi
gerekir. Kullanici sifresini yenilemeyen veya kullanici sifresini iist liste birka¢ kez hatali giren
kullanicinin kullanici hesab1 gegersiz kilinir ve iletisim agina giris izni otomatik olarak kaldirilir.
flgililerin bagvurmasi halinde ilgili hizmetin bir iist yetkilisi tarafindan uygun goriilenler tekrar aktif
hale getirilir.

(4)Her bir kullanici, bilgisayarda kendi "kullanic1 adi" ve "sifresi" ile oturum acarak g¢alisir.
Caligsmasi biten kullanici, oturumu veya bilgisayarin1 kapatarak bilgisayara baskalarinin fiziksel
erisimini engeller. Bilgisayar basindan kisa stireli ayrilmalarda bilgisayar oturumunu kilitler.

(5)Ilgili hesabin amaci disinda kullanilmast ve bu hesaptan dogabilecek zararlarin
sorumlulugu, birebir hesab1 kullanan kullaniciya aittir.

(6) Merkezdeki her bir son kullanici, etki alani iiyesi olmalidir. Etki alaninda olmayan
kullanicilarin Internet erisimleri engellenir.

E-posta islemleri kurallari

MADDE 8- (1) Kullanici, e-posta adresi olarak, kendisine tahsis edilen adresi kullanir. Bunun
disindaki e-posta servisleri resmi islerde kullanilmaz.

(2) Kullanici, kurum saygmligin1 zedeleyecek ve/veya baskalarim taciz edecek kurum igi veya
kurum dig1 e-posta gonderemez. E-posta adresi internet tzerinde herhangi bir siteye kurumsal

amaglar disinda abone olmak igin kullanilamaz.
(3) Belediyemizle ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun

kapsamu igerisine ilistirilen Ogeler de dahildir. Mesajlarin gonderilen kisi disinda baskalarina
ulagsmamasi i¢in gonderilen adrese ve icerdigi bilgilere 6zen gosterilmelidir.
(4)Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irk¢ilik, pornografi,
fikri milkiyet iceren malzeme, vb.) géndermemelidir.
(5) Kullanici, kurumsal mesajlarini, kurum is akisinin aksamamasi igin cevaplandirmalidir.
(6)Kullanici, kendisine tahsis edilene-posta adresini sohbet yapmak i¢in kullanmaz.
(?)Kullanici, hesabini ticari ve kar amaglh olarak kullanamaz. Cok sayida kullaniciya toplu
halde reklam, tanitim, duyuru ve benzeri amagli e-posta gdnderemez ve zincire-posta, sahte e-posta

ve benzeri zararli e-postalara yanit yazamaz.
(8)Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmaz ve derhal silinir.

(9)Kullanici, kendisine ait e-posta adresinin sifresinin giivenliginden ve gonderilen e-
postalardan dogacak hukuki islemlerden birebir sorumludur. Sifresinin baskasi tarafindan tespit
edildigini fark ettigi andan itibaren Baskanlikla temasa gecip durumu haber vermekle yiukimluddr.

(10) Kullanicilar tarafindan gonderilen e-postalarda geregine gore asagidaki sekilde bir
aciklama yer almalidir.

"Bu e-posta is icin gonderilenler hari¢ sadece yukarida isimleri belirtilen kisiler arasinda
0zel haberlesme amacint tasimaktadwr. Size yanhshkla ulagmissa |Utfen gonderen kisiyi
bilgilendiriniz ve mesajt sisteminizden siliniz. Tiirkiye Cumhuriyeti Samsun Biiyiiksehir Belediye
Bagkanhigi bu mesajin icerigi, ile ilgili olarak hicbir hukuksal serumlulugu kabul etmemektedir."

=
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Sifre politikasi

MADDE 9- (1) Kullanici, kurumda kullanilan ve belirli bir sifre ile girilmesi zorunlu olan
her tarld uygulama icin sifre belirler.

(2) Kullanicinin sifrelerini belirlerken dikkat edecegi kurallar sunlardir:

a) Sifreler en az 6 karakter olmalidir.

b) Sifreler kiiclik harf, biyik harf, rakam ve simgelerin kullanildig: karisik yapida olmalidir.

c) Sifrelerin Bagkanlikga belirlenecek sayida hatali girilmesi sonucu, kullanici hesabi
Baskanligin politikalarina bagl olarak kilitlenebilir. lgililerin basvurmasi halinde ilgili hizmetin
bir Ust yetkilisi tarafindan uygun gorulenler tekrar aktif hale getirilir.

d) Sifreler en gec alt1 ayda bir degistirilir.

e) "Yonetici/Admin" kullanict sifreleri sadece sistem yOneticilerinde olur, kesinlikle son
kullanicilarla ve yiklenici firmalarla ¢alisildigi zaman firma personeliyle paylasilmaz.

f) Sifreler herhangi bir kisi ile paylasiimaz.

Antiviras Politikasi

Madde 10- (1) Antivirus Politikasi ile ilgili kurallar asagida belirtilmistir.

a) Belediyemizi tim istemcileri ve sunuculari antiviriis yazilimina sahip olmalidir. Ancak
sistem yoneticilerinin gerekli gordigii sunucular (zerine istisna olarak antiviris yazilim
yuklenmeyebilir.

b) Istemcilere ve sunuculara viriis bulastig1 fark edildiginde etki alanindan ¢ikartilmalidir.

¢) Sistem yoneticileri, antivirlis yaziliminin siirekli ve diizenli ¢alismasindan ve istemcilerin
ve sunucularin virlsten arindirilmasi igin gerekli prosedurlerin olusturulmasindan sorumludur.

d) Kullanici hig bir sebepten dolay1 antiviriis yazilimini bilgisayarindan kaldirmamalidir.

e) Antiviriis giincellemeleri antiviriis sunucusu ile yapilmalidir. Sunucular intemete siirekli
bagli olup, sunucularin veri tabanlari otomatik olarak glncellenmelidir. Etki alanina bagl
istemcilerin, otomatik olarak antiviriis sunucusu tarafindan antivirtis gincellemeleri yapilmalidir.

f) Etki alanina dahil olmayan kullanicilarin giincelleme sorumlulugu kendilerine ait olup,
herhangi bir sakinca tespit edilmesi durumunda, sistem yoneticileri bu bilgisayarlar1 agdan
¢ikartabilmelidir.

g) Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.
h) Optik Media ve harici veri depolama cihazlar1 antiviriis kontroliinden gegirilmelidir.

Temiz masa - temiz ekran politikas1
MADDE 11-(1) Sistemlerde kullanilan sifreler, masa Ustu veya ekran 0stu gibi herkes

tarafindan gorulebilecek yerlere yazilmamali.
(2) Personel, bilgisayarini belli bir siire kullanmadigi zaman otomatik olarak sifre ile oturum

acmasini gerektirecek sekilde ayarlar.
(3) Kullanici, gizli bilgi igeren evraki ag iizerinden paylasmaz, gizli bilgi igeren atik evraki

imha eder. -
(4) Personel, bilgisayarindaki, USB bellegindeki, harici diskindeki ve benzeri veri

depolamanin mumkin oldugu ortamlardaki gizlilik dereceli bilgi iceren her turli belgenin
giivenligini saglamakla yikumludur. USB veya harici diske gizli/6nemli verilerin konulmasi

gerekiyorsa kriptolanarak/sifrelenerek saklanir.

Ag ve Internet kullanimi politikas

MADDE 12- (1) Tim kullanicilar intemeti bilin¢cli bir sekilde kullanmak, baskalarinin
hakkini ihlal edici ve bilisim sisteminin isleyisini engelleyici, bozucu faaliyetlerde bulunmamakla
yukamladur.

(2) Kullanicilar;

a) Belediye sunuculari Uzerinde kendisine tahsis edilen kullanici adi, sifre ve iP adresi

kullanilarak gergeklestirilen her tirli etkinlikten,
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b) Kendisine tahsis edilen bilgisayar tzerinde bulundurdugu belge, yazilim gibi her tirli
kaynagin igeriginden,

¢) Bilisim sisteminin kullanimi1 hakkinda yetkili makamlar tarafindan talep edilen bilgilerin
dogru ve eksiksiz verilmesinden,

d) Belediye tarafindan saglanan guvenlik programlarinin aktif olarak kullanilmasindan ve
guncellenmesinden,

e) Bilisim sisteminin kullanim kurallarina, kanun ve yonetmelikler ile Belediyemizin tabi
oldugu mevzuata uygun olarak kullanimindan sorumludur.

(3)Kullanicilar, Belediye biinyesindeki bilisim kaynaklarini, bilgisayar agin1 ve interneti;

a) Belediye agina ve haricindeki bir sisteme, ag kaynagina veya servisine saldir1 niteliginde
girisimlerde bulunmak,

b) Diger kullanicilara ait verileri bozmak ya da zarar vermek, gizlilik hakkini ihlal etmek,

¢) Yasaklanmis her tirli materyali Gretmek ya da dagitmak,

d) Gergek disi, sikint1 ve rahatsizlik verici, gereksiz endise yaratacak materyali tretmek ve
dagitmak,

e) Baska bir kullanicinin e-posta adresini, o kullanicinin izni olmadan kullanmak,

f) Yerel, ulusal, uluslararas1 bilgisayarlar1 veya hizmetleri kasitli olarak yetkisiz kullanmak,

g) Baskalarinin telif haklarini ihlal edici konumda olan yazi, makale, kitap, film, muzik
eserleri gibi materyali edinmek, yayinlamak, dagitmak,

h) Siyasi ve ideolojik propaganda yapmak i¢in kullanamaz.

(4)Telif haklar1 ve lisanslar1 ihlal eden, Belediye aginda yogun ag trafigine sebep olan, iki
veya daha fazla kullanici arasinda veri paylasmak i¢in kullanilan noktadan noktaya (Peer-to-peer -
P2P) uygulamalar1 kullanilmaz. Dosya paylasimi, anlik mesajlasma programlar1 ve yogun ag
trafigine sebep olan uygulamalar gerekli goriildiigiinde Belediye tarafindan filtrelenir.

(5)Bilgisayarlara tahsis edilen IP numarasit ve ortam erisim kontrolii adresi (MAC adresi) ile
BIOS ayarlar1 Baskanlik tarafindan yetkilendirilmis kisiler disinda degistirilemez.

(6) Kurum agina sistem yoneticisinin bilgisi disinda herhangi bir aktif ag cihazi eklenemez.

(?)Kullanicilar, kisisel bilisim kaynaklarin1 kurum aginda sistem ydneticisinden izin almadan
kullanamaz.

(8) Kurum i¢inde hizmet veren sunucu, sistem veya kullanici bilgisayarlarina uzaktan erisim,
zorunlu hallerde sistem yoneticisinin onayi/izni alinarak yapilir.

(9) Ag Yonetim Politikasi:

a) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, ag kablolar1 (UTP ve fiber optik
aktarma kablolar1), cihazlarin portlar: etiketlenmelidir.

b) Her bir yonlendirici ve anahtar asagidaki uyart yazisina sahip olmalidir. Yonlendiriciye
erisen tUm kullanicilar1 uyarmalidir.

“"BU CIHAZA YETKISIZ ERISIMLER YASAKLANMISTIR. Bu cihaza erisim ve
yapuandirma igin yasal hakkiniz olmak zorundadwr. Bu cihaz iizerinde isletilen her komut
loglanabilir, bu politikaya uymamak disiplin kuruluna sevk ile sonuclanabilir veya yasal
yaptinm olabilir."

C) Siirsiz ag dolagimi engellenmelidir. Ag servisleri, varsayilan durumda erisimi
engelleyecek sekilde olup, ihtiyaglara gore serbest birakilmalidir.

d)  izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik
duvari gibi ag cihazlar1 yoluyla 6nlemler alinmali ve kayitlar tutulmalidir.

e) Ag erisimi VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak sinirlandirilmalidir.
Kurum kullanicilarinin bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ agi
birbirlerinden ayrilmali ve aglar arasinda gegis guvenlik sunuculari (firewall) (zerinden

saglanmalidir.
f) Uzaktan teshis ve midahale igin kullanilacak portlarin giivenligi saglanmalidir.

g) Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve
sistemlerin ulasamayacagi sekilde saklanmalidir.
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(10) Uzaktan Erisim Politikasi:

a) Intemet tizerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya
kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri biitinliigiiniin korunmasi, erisim denetimi,
mahremiyet, gizliligin korunmasi ve sistem devamliligin1 saglamaktadir. VPN teknolojileri IpSec,
SSL, VPDN, PPTP, L2TP vs. Protokollerinden birini igcermelidir.

b) Kurum ¢alisanlar1 baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

¢) Kurumun agina uzaktan baglant1 yetkisi verilen ¢alisanlar veya s6zlesme sahipleri baglanti
esnasinda ayni anda baska bir aga bagli olmamalidir.

d) Kurum agma uzaktan erisecek bilgisayarlarin isletim sistemi ve antivitiis yazilimi
guncellemeleri yapilmis olmalidir.

(11) Kablosuz fletisim Politikasi:

(a) Biitiin kablosuz erisim cihazlar1 Sistem yonetici (leri) tarafindan onaylanmis olmali ve
Bilgi Islemin belirledigi guivenlik ayarlarin1 kullanmalidir.

(b)Giglii bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Bunun i¢in Wi-Fi Protected
Access2 (WPA2-kurumsal) sifreleme kullanilmalidir. IEEE 802. 1x erisim kontrol protokolii ve
TACACS+ ve RADIUS gibi gucli kullanic1 kimlik dogrulama protokolleri kullanilmalidir.

(c)Cihaza erisim igin gli¢lii bir parola kullanilmalidir. Erisim parolalar1 varsayilan ayarda
birakilmamalidir.

(d)Varsayilan SSID isimleri kullanilmamalidir. SSID ayar1 bilgisi igerisinde kurumla ilgili
bilgi olmamalidir, mesela kurum ismi, ilgili bélim, ¢alisanin ismi vb.

(e)Radyo dalgalarinin binanin disina tagsmamasina 6zen gosterilmelidir. Bunun igin ¢ift
yonll antenler kullanilarak radyo sinyallerinin ¢alisma alaninda yogunlasmasi saglanmalidir.

Sunucu (Server) Guvenlik Politikalar:

MADDE 13- (1) Sahip olma ve sorumluluklar ile ilgili kurallar asagida belirtilmistir.

a) Belediyemiz de bulunan sunucularin yonetiminden, ilgili sunucuyla yetkilendirilmis
personel (ler) sorumludur.

b) Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, giincellemeleri sadece
sorumlu personel(ler) tarafindan yapilmalidir.

c¢) Sunuculara ait bilgilerin yer aldig: tablo olusturulmalidir. Bu tabloda, sunucularin isimleri,
ip adresleri ve yeri, ana gorevi ve lizerinde ¢alisan uygulamalar, isletim sistemi siirimleri ve
yamalari, donanim, kurulum, yedek, yama yonetimi igslemlerinden sorumlu personel(ler)in isimleri
ve telefon numaralar bilgileri yer almalidir.

d) Sunucu kurulumlari, yapilandirmalari, yedeklemeleri, yamalari, guincellemeleri, Baskanlik
bildirimlerine gore yapilmalidir.

e) Kullanilmayan servisler ve uygulamalar kapatilmalidir.

f) Ayricalikli (Bakim ve Teknik Problemler, Giincellemeler, Ozel Baglantilar v.s) baglantilar
teknik olarak givenli kanal (SSL, IPSec VPN gibi sifrelenmis ag) lizerinden yapilmalidir.

g) Sunucu Uzerinde =zararli yazilim (malvvare, spyware, hack programlari, vvarez
programlari, vb.) ¢alistirilmamalidir.

h) Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar diizenli
takip edilmelidir.

i) Denetimler, Baskanlik tarafindan yetkilendirilmis kisilerce yonetilmeli ve periyodik
araliklarda yapilmalidir.

J) Sunuculara ait baglantilar normal kullanici hatlarina takilmamalidir.  Sunucu
VLAN'larinin tanimli oldugu portlardan baglant1 saglanmalidir.

k) Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

1) Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban

gliglendirmeleri yapilmig ortamlarda bulundurulmalidir.
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Bilgi Sistemleri Yedekleme Politikasi

MADDE 14- (1) Bilgi Sistemleri Yedekleme Politikasi ile ilgili kurallar asagida
belirtilmistir.

a) Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olasi
bilgi kayiplarini en az diizeye indirmek i¢in, sistemler lizerindeki konfigilirasyon, sistem bilgilerini
ve kurumsal veriler diizenli olarak yedeklenmelidir.

b) Verinin operasyonel ortamda online olarak ayni disk sisteminde farkli disk voliimlerinde
ve offline olarak manyetik kartus, DVD veya CD ortaminda yedekleri alinmalidir.

¢) Tasinabilir ortamlar (manyetik kartus, DVD veya CD) fiziksel olarak bilgi islem
odalarindan fakli odalarda veya binalarda giivenli bir sekilde saklanmalidir.

d) Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak
sistemleri belirleyen bir yedekleme listesi olusturulmalidir.

e) Yedek lnite iizerinde gereksiz yer tutmamak amaciyla, kritiklik diizeyi diisiik olan veya
surekli blytyen izleme dosyalar1 yedekleme listesine dahil edilmemelidir.

f) Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak
g6zden gecirilmeli ve glincellenmelidir.

g) Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri giincellenmelidir.

h) Yedekleme islemi igin yeterli say1 ve kapasitede yedek uniteler secilmeli ve temin
edilmelidir. Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gecirilmelidir.

1) Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullanilmasi
gerektiginde guvenilir olmasi saglanmalidir.

J) Geri yukleme prosedurlerinin dizenli olarak kontrol ve test edilerek etkinliklerinin
dogrulanmas1 ve operasyonel prosedirlerin  ongordigii  slreler dahilinde tamamlanmasi
gerekmektedir.

k) Yedek Unitelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi saglanmalidir.

1) Yedekleme Standardi ile dogru ve eksiksiz yedek kayit kopyalari bir felaket aninda
etkilenmeyecek bir ortamda bulundurulmalidir.

m) Veri Yedekleme Standardi, yedekleme sikligi, kapsami, giin icinde ne zaman yapilacagi,
ne kosullarda ve hangi asamalarla yedeklerin yiiklenecegi ve yiikleme sirasinda sorunlar ¢ikarsa
nasil geri doniilecegi belirlenmelidir. Yedekleme ortamlarinin ne sekilde isaretlenecegi, yedekleme
testlerinin ne sekilde yapilacagi ve bunun gibi konulara aciklik getirecek sekilde hazirlanmali ve
islerligi periyodik olarak gozden gecirilmelidir.

Bakim Politikasi

MADDE 15- (1) Bakim Politikasi ile ilgili kurallar asagida belirtilmistir.

a) Kurum sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar, isletim
sistemleri) periyodik bakim giivencesine alinmalidir. Bunun igin gerekli anlasmalar igin yillik biitce
ayrilmalidir.

b) Ureticilerden sistemler ile ilgili bakim prosedirleri saglanmalidir.

c) Firma teknik destek elemanlarinin bakim yaparken "Samsun Biiyiiksehir Belediye
Baskanlig: Bilgi ve Sistem Giivenlik Politikalari"na uygun davranmalar1 saglanmali ve kontrol
edilmelidir.

d) Sistem bakimlariin ilgili politika ve standartlar tarafindan belirlenmis kurallara aykirt bir
sonu¢ vermediginden ve giivenlik agiklarina yol agmadigindan emin olmak icin periyodik uygunluk
ve guvenlik testleri yapilmalidir.
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DORDUNCU BOLUM
Cesitli HUkUmler

Hukdm bulunmayan hususlar
MADDE 16-()Bu Yonergede hukim bulunmayan hususlarda ilgili diger mevzuat
hikumlerine gore islem yapilir.

Yururlak
MADDE 17-(1) Bu Yonerge onaylandigi tarihte yirtirliige girer.

Yurutme
MADDE 18-(1) Bu Ydnerge hiktumlerini Biiyiiksehir Belediye Baskani yurutir.
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Tablo (Ek-1) Kisaltmalar Tablosu

Kisaltma

Tanim

Zincir e-posta

Bir kullaniciya gelen sans ve para kazanma yontemleri gibi bir igerige
sahip e-postanin art arda diger kullanicilara génderilmesi

Spam

Yetkisiz ve/veya istenmeyen reklam igerikli e-postalar

Sahte e-posta

Baska bir kisi gibi davranarak ve gercek gondereni maskeleyerek
kisinin glvenini kazanmak ve kisisel bilgilerine (tamamen yasadisi
yoldan) erigsmek

RADIUS (Remote
Authentication Dial- in User
Service)

Sunucular uzaktan baglanan kullanicilar i¢in kullanict ismi-sifre
dogrulama, raporlama/erisim suresi ve yetkilendirme islemlerini yapan
Internet protokolii

X.509/LDAP(Light weight
Directory Access Protocol

Aktif dizin ve e-posta gibi programlardan bilgi aramak i¢in kullanilan
bir internet protokoli

Portal

Birden ¢ok igerigi bir arada bulunduran alan

SSL (Secure Socket Layer)

Ag Uzerindeki bilgi transferi sirasinda guvenlik ve gizliligin
saglanmasi amaciyla gelistirilmis bir glivenlik protokoli

VPN

Bir aga guvenli bir sekilde, uzaktan erisimi saglayan teknoloji

IPSec (Internet Protocol
Security) VPN

Genel ve 6zel aglarda sifreleme ve filtreleme hizmetlerinin bir arada
bulundugu ve bilgilerin giivenligini saglayan iletisim kurali ile ug
kullanictya glvenli uzaktan erisim saglama

Bilgisayar agina bagl cihazlarin, ag tGzerinden birbirleri ile veri alig

IP .S .
verigi yapmak icin kullandiklar1 adres
MAC adresi Bir ag cihazinin taninmasini saglayan kendisine 6zel adres
Bilgisayar aglar lizerindeki birimleri denetlemek amaciyla
SNMP
tasarlanmis protokol
. Sayisal veri isleme yetenegi bulunan her tirli donanimin kendisinden
Firmware

beklenen islevleri yerine getirilebilmesi i¢in kullandig1 yazilimlar
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DMZ

Kurum ici ag1 ile kurum dis1 agi birbirinden ayiran bélge

Kisaltma

Tanim

Uzaktan Erisim

Internet, telefon hatlar1 veya kiralik hatlar vasitas1 ile Kurumun agma
erigilmesi

Risk

Kurumun bilgi sistemlerinin gizliligini, mevcudiyetini ve biitiinliigiinii
etkileyen faktorler

Givenli Kanal

Gucla bir sifrelemeden olusan iletisim kanali

Uygulama
Sunucusu

Dagitik yapidaki bir agda bulunan bir bilgisayarda ¢alistirilan sunucu
yazilimidir. Ug katmanli uygulamalarin bir pargasidir. Bu ii¢ katman:
Kullanici arayiizi (GUI), uygulama sunucusu ve veritabani sunucusu

Yetkilendirme

Sisteme giris izni verilmesi, ¢ok kullanicili sistemlerde sistem
yoneticisi tarafindan, sisteme girebilecek kisilere giris izni ve kisilere
bagli olarak da sistemde yapabilecegi islemler icin belirli izinler

verilmesi

Yedekleme

Ekipmanin bozulmasi durumu diistiniilerek dosyalarin ve/veya veri
tabaninin bagka bir yere kopyalanmasi iglemi.

Veritabani.

Kolayca erisilebilecek, yonetilebilecek ve guncellenebilecek sekilde
diizenlenmis olan bir veri toplulugu

Sifreleme

Veriyi, istenmeyen kisilerin anlayamayacaklar1 bir bigcime sokan 6zel
bir algoritma

VLAN (Virtual LAN)

Sanal yerel ag. Birgok farkli ag bolimine dagilmis olan, ancak ayni
kabloya bagliymislar gibi birbiri ile iletisim kurmalar1 saglanan, bir
veya birkag yerel ag Gizerindeki cihazlar grubu
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